DOKUMENT nr 5 Wydanie: III
i
z wydania:
emummevene | POLITYKA BEZPIECZENSTWA INFORMACII
m BITWY WARSZAWSKES 1920 « 2023-05- 10
| ORYGINAL: | WEASNOSC: Petnomocnik ds. 252 |

Zadna czeéé¢ dokumentu nie moze by¢ zmieniona ani kopiowana bez zgody Pefnomocnika ds.
Zintegrowanego Systemu Zarzadzania. Dokument dostepny jest w wersji papierowej u Petnomocnika
ds. Zintegrowanego Systemu Zarzadzania oraz w wersji elektronicznej w Intranecie.

Podpis:

Imie i nazwisko

Pebale

Patryk Plachetko
Data: 01.04.2020

Opracowat/a: Dokonat/a zmian:
Inspektor Ochrony Inspektor Ochrony
Danych Danych

Podpis:

Ewa Kowalewicz
Imie i nazwisko
Data: 08.05.2023

Sprawdzit/a: Zatwierdzit
Pelnomocnik do stosowania:
Dyrektora ds. | Dyrektor
Zintegrowanego

Systemu Zarzadzania
Petnomocnik Dyrektora

Imie i nazwisko
Data: 09.05.2023

Imkie i nazwisko
Data: 10.05.2023

DATA:

OPIS ZMIAN:

08.05.2023

Zmiana w zakresie pkt 3.3

przetwarzania

Zmiana w zakresie wstepu co do podstawy prawnej
Zmiana w zakresie stosowanych pojec
Zmiana w zakresie podstawy prawnej analizy ryzyka

Zmiany w zakresie zapiséw dotyczacych incydentéw oraz naruszen
Zmiany w zakresie zapiséw dotyczacych szkolen oraz rejestru czynnosci

Zmiany w zakresie zapiséw dotyczacych wykazu zabezpieczen
Zmiany w zakresie zapisow dotyczgcych rejestru zadan podmiotéw danych

Strona1z9



DOKUMENT nr 5 Wydanie: III
wydania:

cvmumuevane | POLITYKA BEZPIECZENSTWA INFORMACII ki

1'

2.

WSTEP

Polityka bezpieczeristwa jest dokumentem opisujacym zasady ochrony danych osobowych
stosowane przez Administratora w celu spelnienia wymagan Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogéine rozporzadzenie o ochronie danych) (Dz. U. UE. L. z
2016 r. Nr 119, str. 1 z p6é2n. zm.), zwanej RODO.

Polityka stanowi jeden ze $rodkéw organizacyjnych, majacych na celu wykazanie, Ze
przetwarzanie danych osobowych odbywa sie zgodnie z tym rozporzadzeniem, a takze
usprawnienie i usystematyzowanie organizacji pracy Administratora.

DEFINICIE

Administrator (danych) - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
danych osobowych, w ramach niniejszego dokumentu jest to Centrum Medyczne im Bitwy
Warszawskiej 1920 r w Radzyminie ~ SPZ Z0OZ z siedzibg w Radzymin, ul. Konstytucji 3 Maja 17,
05-250 Radzymin.

RODO - rozporzadzenie parlamentu europejskiego i Rady (UE) 2016/679 w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia Dyrektywy 95/46 z 27 kwietnia 2016 r. (Dz. Urz. UE L 119 z 4 maja
2016 r.).

Dane osobowe - to wszelkie informacje zwigzane ze zidentyfikowang lub mozliwg do
zidentyfikowania osobg fizyczng. Osoba jest uznawana za osobe bezposrednio lub posrednio
identyfikowalng przez odniesienie do identyfikatora, takiego jak nazwa, numer identyfikacyjny,
dane dotyczace lokalizacji, identyfikator internetowy lub jeden lub wiecej czynnikéw specyficznych
dla fizycznego, fizjologicznego, genetycznego, umysiowego, ekonomicznego, kulturowego iub
spofecznego. tozsamos$c¢ tej osoby fizycznej.

Przetwarzanie danych osobowych to dowolna zautomatyzowana lub niezautomatyzowana
operacja lub zestaw operacji wykonywanych na danych osobowych lub w zestawach danych
osobowych i obejmuje zbieranie, rejestrowanie, organizowanie, strukturyzowanie,
przechowywanie, adaptacje lub zmiane, wyszukiwanie, konsultacje, wykorzystanie, ujawnianie
poprzez transmisje, rozpowszechnianie lub udostepnianie w inny sposdb, wyréwnanie lub
polaczenie, ograniczenie, usuniecie lub zniszczenie danych osobowych.

Ograniczenie przetwarzania - polega na oznaczeniu przetwarzanych danych osobowych w celu
ograniczenia ich przysziego przetwarzania.

Anonimizacja - zmiana danych osobowych, w wyniku ktérej dane te tracg charakter danych
osobowych.

Zgoda osoby, ktérej dane dotycza - oznacza dowolne, dowolnie okreslone, konkretne,
swiadome i jednoznaczne wskazanie osoby, ktérej dane dotycza, za pomoca oswiadczenia fub
wyraznego dziatania potwierdzajgcego, wyrazajacego zgode na przetwarzanie danych osobowych
z nim zwigzanych. Zgoda musi by¢ udokumentowana we wtasciwy sposéb, aby ja udowodnic.
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Ocena skutkéw w ochronie danych - to proces przeprowadzany przez Administratora, jesli
jest wymagany przez obowigzujace prawo i, jesli to konieczne, z uczestnictwem inspektora
ochrony danych, przed przetwarzaniem, w przypadku, gdy istnieje prawdopodobieristwo
wysokiego ryzyka dla praw i wolnosci oséb fizycznych jako rodzaju przetwarzania danych
osobowych i zachodzi wraz z wykorzystaniem nowych technologii, biorac pod uwage charakter,
zakres, kontekst i cele przetwarzania. Proces ten musi oceni¢ wplyw planowanych operacji
przetwarzania na ochrone danych osobowych.

Podmiotem danych jest kazda osoba fizyczna, ktéra jest przedmiotem przetwarzanych danych.

Odbiorca - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecia.

Podmiot przetwarzajacy (procesor) to osoba fizyczna lub prawna, organ publiczny, agencja
lub jakikolwiek inny organ przetwarzajacy dane osobowe w imieniu Administratora.

Inspektor Ochrony Danych (IOD) - to osoba formainie wyznaczona przez Administratora w
celu informowania i doradzania Administratorowi/podmiotowi przetwarzajagcemu/pracownikom w
zakresie obowigzujacego prawa o ochronie danych i tej polityki oraz w celu monitorowania ich
przestrzegania oraz dziatania jako punkt kontaktowy dia oséb przetwarzanych i organu
nadzorczego.

Pseudonimizacja - oznacza przetwarzanie danych osobowych w taki sposéb (np. przez
zastepowanie nazw liczbami), ze danych osobowych nie mozna juz przypisa¢ do okreslonego
podmiotu danych bez uzycia dodatkowych informacji (np. listy referencyjnej nazwisk i numeréw),
pod warunkiem, ze takie dodatkowe informacje sa przechowywane oddzielnie i podlegajg srodkom
technicznym i organizacyjnym w celu zapewnienia, Zze dane osobowe nie sg przypisane do
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.

Szczegblne kategorie danych osobowych - ujawniajg pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, czionkostwo w zwigzkach zawodowych
i obejmujg przetwarzanie danych genetycznych, dane biometryczne w celu jednoznacznej
identyfikacji osoby fizycznej, dane dotyczace zdrowia, dane dotyczace naturainego 2zycie
seksualne osoby lub orientacje seksuaing. W zaleznosci od obowigzujacego prawa, specjalne
kategorie danych osobowych mogg réwniez zawieraé informacje o $rodkach zabezpieczenia
spotecznego lub postepowaniach administracyjnych i karnych oraz o sankcjach.

Profilowanie ~ jest dowolng forma zautomatyzowanego przetwarzania danych osobowych, ktéra
polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych osoby
fizycznej, w szczegblnoséci do analizy lub prognozy aspektdw dotyczacych efektéw pracy tej osoby
fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowarn,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

Naruszenie ochrony danych osobowych - jest to przypadkowy lub niezgodny z prawem

incydent prowadzgcy do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych.

PUODO -~ Prezes Urzedu Ochrony Danych Osobowych, organ parnstwowy powotany do spraw
ochrony danych osobowych.

Podmiot Danych - osoba, ktérej dane osobowe dotycza.
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3. OCENA SKUTKOW (ANALIZA RYZYKA)

Ocena skutkéw jest formalng, okre$long w art. 25 i art. 32 RODO procedurg przeprowadzenia
analizy ryzyka za wykonanie ktérej odpowiada Administrator. Jezeli Administrator nie jest
zobowigzany do przeprowadzenia oceny skutkéw, moze mimo to stosowaé te procedure do
przeprowadzenia analizy ryzyka na potrzeby wykazania rozliczalnosci spetnienia wymagan RODO.

W przypadku powotania Inspektora Ochrony Danych - ocena skutkéw musi by¢é wykonana z jego
wspoétudziatem oraz po wyrazeniu przez niego opinii.

3.1-

3.2.

3.3.

3.4.

Opis operacji przetwarzania (INWENTARYZACJA AKTYWOW)

W celu dokonania analizy ryzyka wymagane jest zidentyfikowanie danych osobowych,
ktére nalezy zabezpieczyé.

Ocena niezbednoéci oraz proporcjonalnosci (zgednosé z przepisami RODQ)

W ramach przeprowadzenia oceny skutkéw (analizy ryzyka) Administrator zobowigzany
jest do spetnienia wobec nich obowiazkéw prawnych. Nalezy przede wszystkim zapewnic,
ze .

dane te sa legalnie przetwarzane (na podstawie art. 6, 9 RODO),

dane te sg adekwatne w stosunku do celéw przetwarzania,

dane te sq przetwarzane przez okreslony czas ~ zasada ograniczonego czasu,
wobec tych 0s6b wykonano tzw. obowigzek informacyjny (art. 12, 13 i 14 RODO)
wraz ze wskazaniem ich praw (np. prawa dostepu do danych, przenoszenia,
sprostowania, usuniecia, ograniczenia przetwarzania, sprzeciwu, odwolania
zgody),

5. opracowano klauzule informacyjne dla powyzszych os6b,

6. istniejg umowy powierzenia z podmiotami przetwarzajgcymi (art. 28 RODO).

S D

Analiza ryzyka

Procedura opisuje sposéb przeprowadzenia analizy ryzyka w celu zabezpieczenia danych
osobowych adekwatnie do zidentyfikowanych zagrozen wynikajgcych z przypadkowego
lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych.

Analiza ryzyka powinna by¢ dokonana na podstawie obecnej sytuacji w organizacji,
z uwzglednieniem incydentéw, ktére miaty miejsce dotychczas, zidentyfikowanych
procesow przetwarzania danych osobowych oraz raportu oceny ryzyka jesli taki zostat
stworzony.

Plan postepowania z ryzykiem

1. Wszedzie, gdzie Administrator decyduje sie obnizy¢ ryzyko, wyznacza liste
zabezpieczen do wdroZenia, termin realizacji i osoby odpowiedziaine.

2. Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen

3. Upowaznienia.

4. Administrator odpowiada za nadawanie / anulowanie upowaznien do przetwarzania
danych w zbiorach papierowych, systemach informatycznych.

5. Kazda osoba upowazniona musi przetwarza¢ dane wylgcznie na polecenie
Administratora lub na podstawie przepisu prawa.
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6. Upowaznienia nadawane s3 do zbioréw na wniosek przetozonych os6b. Upowaznienia
okreslaja zakres operacji na danych, np. tworzenie, usuwanie, wglad, przekazywanie.

7. Upowaznienia moga by¢ nadawane w formie polecer, np. upowaznienia do
przeprowadzenia  kontroli, audytéw, wykonania czynnosci shuzbowych,
udokumentowanego polecenia Administratora w postaci umowy powierzenia

8. Administrator/Inspektor Ochrony Danych prowadzi ewidencje os6b upowaznionych
w celu sprawowania kontroli nad prawidiowym dostepem do danych o0séb
upowaznionych.

4. Instrukcja postepowania z incydentami oraz naruszeniami

Zagrozeniem bezpieczenstwa informacji jest sytuacja, w ktérej wystepuje zagrozenie

zaistnienia incydentu. Przyktadowy katalog zagrozen:

1. nieprzestrzeganie Polityki przez osoby przetwarzajgce dane, np. niezamykanie
pomieszczen, szaf, biurek, brak stosowania zasad ochrony hasel,

2. niewtasciwe zabezpieczenie fizyczne dokumentdw, urzadzer lub pomieszczen,

3. niewlaéciwe zabezpieczenie oprogramowania lub sprzetu IT przed wyciekiem, kradziezg
lub utratg danych osobowych.

Postepowanie Administratora danych osobowych lub osoby przez niego upowaZnionej
w przypadku stwierdzenia wystgpienia zagrozenia:

1. ustalenie zakresu i przyczyn zagrozenia oraz jego ewentualnych skutkéw,

2. w miare mozliwosci przywrdcenie stanu zgodnego z zasadami ochrony danych
osobowych,

3. w razie koniecznosci zainicjowanie dziatant dyscyplinarnych,

4. zarekomendowanie dziatann zapobiegawczych w kierunku wyeliminowania podobnych
zagrozen w przysziosci,

5. udokumentowanie prowadzonego postepowania w rejestrze naruszen bezpieczeristwa.

Incydentem jest sytuacja naruszenia bezpieczeristwa informacji ze wzgledu na dostepnosé,
integralnos¢ i poufnos¢. Incydenty powinny by¢ wykrywane, rejestrowane i monitorowane
w celu zapobiezenia ich ponownemu wystapieniu. Przyktadowy katalog incydentow:

1. sytuacje losowe lub nieprzewidziane zdarzenia zewnetrzne (np. wybuch gazu, pozar,
zalanie, katastrofa budowlana, napad, dziatanie terrorystyczne, niepozadane
dzialanie ekipy remontowej itp.),

2. uszkodzenie sprzetu lub oprogramowania bezposrednio wskazujace na umysine
dziatanie ukierunkowane na naruszenie ochrony danych, niewlasciwe dziatanie
serwisu lub sam fakt pozostawienia serwisantow bez nadzoru,

3. pojawienie sie alarmu z czesci systemu bezposrednio odpowiadajacej za ochrone
zasobow,

4. niska jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego
wskazujace na zakldcenia systemu lub inna nadzwyczajna i niepozadana modyfikacja
w systemie,

5. wystapienie naruszenia lub proba naruszenia integralnosci systemu,

6. wystgpienie niedopuszczalnej zmiany danych osobowych w systemie,

7. ujawnienie osobom trzecim danych osobowych lub objetych tajemnicg procedur
przetwarzania danych lub innego strzezonego elementu systemu zabezpieczen,

8. wykazanie nieprzypadkowego odstepstwa od zatozonego rytmu pracy wskazujgce
na przetamanie lub zaniechanie ochrony danych osobowych,

9. udostepnienie nieupowaznionym osobom dostepu do danych osobowych

10. skasowanie lub skopiowanie danych w niedozwolony sposdb,
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11. razace naruszenie dyscypliny pracy w zakresie procedur bezpieczernstwa informacji

(np. opuszczenie stanowiska bez wczesniejszego wylogowania lub odpowiedniego

12. zabezpieczenia stanowiska, pozostawienie danych osobowych na kserokopiarce,

drukarce, nie zamkniecie pomieszczenia z komputerem, praca nad danymi
w prywatnych celach, itp.)

Postepowanie Administratora/Inspektora Ochrony Danych lub wiasciwej osoby przez niego
upowaznionej w przypadku stwierdzenia wystapienia incydentu:

000 0N O e e SN e e

ustalenie czasu zdarzenia bedgcego incydentem oraz czasu wykrycia incydentu,
ustalenie zakresu incydentu,

okreslenie przyczyn, skutkéw oraz szacowanych zaistniatych szkéd,
zabezpieczenie dowodoéw,

ustalenie oséb odpowiedzialnych za naruszenie,

usuniecie skutkéw incydentu,

ograniczenie szkéd wywotanych incydentem,

zainicjowanie dziatan dyscyplinarnych,

zarekomendowanie dziatan zapobiegawczych w kierunku wyeliminowania
podobnych zagrozen w przysziosci,

10. udokumentowanie prowadzonego postepowania w rejestrze naruszen.

W przypadku stwierdzenia naruszenia lub =zaistnienia okolicznosci wskazujacych na
naruszenia ochrony danych osobowych osoba stwierdzajaca naruszenie zobowigzana jest:

a.

b.

C.

d.

powstrzymaé sie od rozpoczecia lub kontynuowania pracy, jak réwniez od
podejmowania jakichkolwiek czynnoéci, mogacych spowodowaé zatarcie Sladéw badz
innych dowoddéw naruszenia;

zabezpieczyé elementy infrastruktury IT lub dokumentacje, przede wszystkim
poprzez uniemozliwienie dostepu do nich osobom nieupowaznionym;

podjaé stosowne do zaistniatej sytuacji i niezbedne dziatania celem zapobieZenia
dalszym zagroZeniom, ktére moga skutkowaé utratg danych osobowych;
bezzwlocznie powiadomié o naruszeniu Administratora lub Inspektora Ochrony
Danych i wykonywac jego polecenia.

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujacych na
naruszenia ochrony danych osobowych Administrator, w imieniu, ktérego moze dziataé
Inspektor Ochrony Danych:

sempapoo

ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki;

ocenia zastalg sytuacje;

wystuchuje relacji osoby, ktéra dokonata powiadomienia o incydencie;

podejmuje decyzje o toku dalszego postepowania;

dokumentuje prowadzone postepowanie;

dokonuje oceny ryzyka ewentualnego naruszenia;

wykonuje analize incydentu, majaca na celu eliminacje ich wystgpienia w przysztosci;
kazdy incydent jest ewidencjonowany przez Administratora;

Administrator zgtasza naruszenie do PUODO zgodnie z art. 33 RODO.

W przypadku, gdy naruszenie ochrony danych osobowych jest wynikiem uchybienia
obowigzujacej dyscypliny pracy, Administrator wyjasnia wszystkie okolicznosci incydentu
i podejmuje stosowne dziatania wobec os6b, ktére dopuscily sie wskazanego naruszenia.

Postepowanie w przypadku stwierdzenia wystgpienia zagrozenia do czasu przybycia
Administratora lub upowaznionej przez niego osoby:
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1.

2.

3.

powstrzymanie sie¢ od rozpoczecia lub kontynuowania pracy, jak rowniez od
podejmowania jakichkolwiek czynnoéci, mogacych spowodowaé zatarcie sladéw
naruszenia badz innych dowodoéw,

zabezpieczenie elementdw systemu informatycznego lub kartotek, przede wszystkim
poprzez uniemozliwienie dostepu do nich oséb nieupowaznionych,

podjecie, stosownie do zaistniatej sytuacji, wszelkich niezbednych dziataii celem
zapobiezenia dalszym zagrozeniom, ktére moga skutkowaé utrata danych osobowych.

5. SZKOLENIA

1.

N

Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi powinna by¢ poddana
przeszkoleniu i zapoznana z przepisami RODO. Jesli przeprowadzenie szkolenia nie jest
mozliwe, przekazywane sg stosowne materiaty dydaktyczne z zakresu ochrony danych
osobowych.

Za przeprowadzenie szkolenia odpowiada Administrator/Inspektor Ochrony Danych.

W przypadku przeprowadzenia szkolenia wewnetrznego z zasad ochrony danych
osobowych wskazane jest udokumentowanie odbycia tego szkolenia

Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowigzani sg do
potwierdzenia znajomoséci tych zasad i deklaracji ich stosowania.

6. REJESTR CZYNNOSCI PRZETWARZANIA

W zwigzku z obowigzkiem prowadzenia Rejestru Czynnosci Przetwarzania Danych Osobowych
wynikajacym z art. 30 ust. 1 RODO, ktéry spoczywa na Administratorze, dokument taki zostat
przygotowany i wdrozony.

AUDYTY

Zgodnie z art. 32 RODO, Administrator powinien regularnie testowaé, mierzy¢ i oceniac
skutecznoéé srodkdéw technicznych i organizacyjnych majacych zapewnié¢ bezpieczeristwo
przetwarzania, przynajmniej raz na rok.

WYKAZ ZABEZPIECZEN

$rodki Organizacyjne

B SO e

s L

10.

Opracowano i wdrozono niniejszg polityke bezpieczernstwa.

Opracowano i wdrozono instrukcje zarzadzania systemem informatycznym.

Powotano Inspektora Ochrony Danych.

Powotano Administratora Systemu Informatycznego.

Do przetwarzania danych dopuszczono wylgcznie osoby posiadajace wazne upowaznienia
nadane przez Administratora Danych.

Prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych.

Osoby zatrudnione przy przetwarzaniu danych zaznajomiono z przepisami dotyczgcymi
ochrony danych osobowych.

Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
ochrony danych osobowych lub umozliwiono zapoznanie sie ze stosownymi materiatami
dydaktycznymi z tego zakresu.

Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego.

Osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzano do zachowania
ich w tajemnicy;
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11.

12,

13.

14,

15.

i6.

Monitory komputeréw, na ktérych przetwarzane sg dane osobowe, ustawione sg
w sposéb uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu
niz to, w ktorym znajduje sie serwer, na ktérym dane osobowe przetwarzane sj na
biezaco.

Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych dane
przed dostepem os6b nieupowaznionych.

Przebywanie osOb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sa dane
osobowe jest dopuszczaine tylko w obecnos$ci osoby zatrudnionej przy przetwarzaniu
danych osobowych oraz w warunkach zapewniajacych bezpieczeristwo danych.

Stosuje sie pisemne umowy powierzenia przetwarzania danych dla wspoétpracy
z podwykonawcami przetwarzajgcymi dane osobowe. Podmioty, ktérym powierzane sq
dane osobowe s weryfikowani pod katem zapewnienia bezpieczefdstwa powierzonych
danych.

W organizacji prowadzi sie polityke czystego biurka i ekranu.

" $rodki ochrony fizycznych danych

1

2.

10

11.

12.

i3

14,

Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami zwyklymi (niewzmacnianymi, nie przeciwpozarowymi).

Zbior danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami o podwyzszonej odpornosci ogniowej >= 30 min.

Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami o podwyzszonej odpornosci na wtamanie - drzwi klasy C.

Pomieszczenia, w ktoérym przetwarzany jest zbior danych osobowych wyposazone sg
w system alarmowy przeciwwlamaniowy.

Dostep do pomieszczen, w ktérych przetwarzany jest zbiory danych osobowych objete
sq systemem kontroli dostepu.

Dostep do pomieszczenn, w ktérych przetwarzany jest zbiér danych osobowych
kontrolowany jest przez system monitoringu z zastosowaniem kamer przemystowych.
Zbiér danych osobowych w formie papierowej jest przechowywany w zamknietej
niemetalowej szafie.

Zbiér danych osobowych w formie papierowej jest przechowywany w zamknigtej
metalowej szafie.

Zbiér danych osobowych w formie papierowej jest przechowywany w zamknietym sejfie
lub kasie pancernej.

Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknietej
niemetalowej szafie.

Kopie zapasowe/archiwaine zbioru danych osobowych sg przechowywane w zamknietej
metalowej szafie

Kopie zapasowe/archiwalne zbioru danych osobowych sg przechowywane w zamknietym
sejfie lub kasie pancernej.

Pomieszczenie, w ktérym przetwarzane sg zbiory danych osobowych zabezpieczone jest
przed skutkami pozaru za pomocg systemu przeciwpozarowego i/lub wolnostojacej
gasnicy znajdujacej sie w wyznaczonych miejscach w ciagu komunikacyjnym.
Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposob
mechaniczny za pomoca niszczarek dokumentow.
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Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

1.

9,

Zastosowano urzadzenia typu UPS, generator pradu i/lub wydzielong sieé
elektroenergetyczng, chronigce system informatyczny stuzacy do przetwarzania danych
osobowych przed skutkami awarii zasilania.

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sq dane osobowe,
jest zabezpieczony za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

Zastosowano érodki uniemozliwiajgce wykonywanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu systemoéw informatycznych.

Zastosowano systemowe mechanizmy wymuszajacy okresowg zmiane hasel.
Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.
Zastosowano $rodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych drogg teletransmisji.

Dostep do $rodkéw teletransmisji zabezpieczono za pomoca mechanizmow
uwierzytelnienia.

Zastosowano macierz dyskowg w celu ochrony danych osobowych przed skutkami awarii
pamieci dyskowej.

Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki,
wirusy, konie trojarnskie, rootkity.

10. Uzyto system Firewall do ochrony dostepu do sieci komputerowej.
11. Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowej.

$rodki ochrony w ramach narzedzi programowych i baz danych

1.

2.

Wykorzystano $rodki pozwalajace na rejestracie zmian wykonywanych na
poszczegoblinych elementach zbioru danych osobowych.

Zastosowano $rodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu
danych w ramach przetwarzanego zbioru danych osobowych.

Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

Zastosowano systemowe érodki pozwalajace na okreslenie odpowiednich praw dostepu
do zasobéw informatycznych, w tym zbiordw danych osobowych dla poszczegbinych
uzytkownikéw systemu informatycznego.

Zastosowano mechanizm wymuszajacy okresowg zmiane haset dostepu do zbioru danych
osobowych.

Zastosowano kryptograficzne $rodki occhrony danych osobowych.

Zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych przetwarzane sg dane
osobowe.

Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
stuzacego do przetwarzania danych osobowych w przypadku dluzszej nieaktywnosci
pracy uzytkownika.

Rejestr zadaih Podmiotéw Danych

W zwigzku z obowigzkiem realizacji praw osob, ktérych dane dotycza wynikajacych z art. 12-
23 RODO oraz zasadg rozliczalnoéci przed organem nadzorczym, ktéry spoczywa na
Administratorze, zostat stworzony i wdrozony rejestr zadan Podmiotéw Danych.
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